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Internet Rzeczy

loT IS ENABLING A NEW WAVE IN
DIGITAL BUSINESS TRANSFORMATION

What is the Internet of Things (I0T)?

It is not a technology revolution.
It is a business revolution enabled by technology.
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C-ITS (Wspotpracujace Inteligentne Systemy Transportowe)

[

* Rozporzadzenie Delegowane Komisji (UE) z dnia 13.3.2019 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady 2010/40/UE w odniesieniu do wdrazania i eksploatacji wspotpracujgcych inteligentnych
systemow transportowych.

» Standardy motoryzacyjnych inteligentnych systeméw transportowych (ITS) sg opracowywane i utrzymywane
przez Europejskg Organizacje Normalizacyjng ETSI TC ITS.

* Wspoitpraca miedzy podsystemami C-ITS (osobistym, samochodowym, przydroznym i centralnym)
umozliwiajgca i zapewniajgca ustuge ITS, oferujgca lepszg jakos¢ i wyzszy poziom ustug w poréwnaniu z tg
samg ustugg ITS Swiadczong tylko przez jeden z podsysteméw ITS.

»  Wspoipracujgce inteligentne systemy transportowe (C-ITS) bedg wykorzystywaé sieci ad-hoc (WAVE)
krotkiego zasiegu (DSRC) i uzupetniajgce technologie komunikacji rozlegtej (takie jak 3G, 4G, 5G), ktore
umozliwiajg pojazdom drogowym komunikacje z innymi pojazdami, sygnalizacjg swieting, infrastrukturg
przydrozng i innymi uzytkownikami drég (V2V, V2I, V2P).

+ Komunikacja V2X zapewnia bezprzewodowg wymiane danych miedzy réznymi uczestnikami i stacjami ITS.
Wspiera ona szereg ustug informacyjnych, ostrzegawczych i pomocniczych, ktére bedg stopniowo
wdrazane w skoordynowanych fazach wdrazania w nadchodzacych latach.

CAR 2 CAR Communication Consortium. ‘About C-ITS’. https://www.car-2-car.org/about-c-its/. [dostep 12.12.2021]
‘EUR-Lex - C(2019)1789 - EN - EUR-Lex’. Accessed 13 December 2021. https://eur-lex.europa.eu/legal -content/ EN/TXT/
2uri=Pl_ COM%3A C%282019%291789. [dostep 12.12.2021]
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Standard SAE J2735 (v2x Communications Message Set Dictionary)

» Standard SAE okresla zestaw komunikatéw oraz jego ramki danych i elementy danych do uzytku
przez aplikacje korzystajgce z systemow komunikacji V2X).

« Stownik danych zostat pierwotnie zaprojektowany do uzytku przez DSRC lecz jest niezalezny od
podstawowych protokotéw komunikacyjnych uzywanych do wymiany danych miedzy uczestnikami
aplikacji V2X.

2018 Arizona Statewide I TS Architecture

* Rozporzagdzenie Delegowane Komisji (UE) z dnia 13.3.2019 r. zawiera profile ustug dla
priorytetowych ustug C-ITS.

Profil ustugi to szczegdlna konfiguracja norm okreslajgca wdrazanie réznych opcji norm.
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Inteligentne Systemy Transportowe (ITS)

Rozporzgdzenie Delegowane Komisji (UE) z dnia 13.3.2019 r. uzupetniajgce dyrektywe Parlamentu
Europejskiego i Rady 2010/40/UE w odniesieniu do wdrazania i eksploatacji wspotpracujgcych
inteligentnych systemow transportowych

Normy ETSI zwigzane z ITS:

ETSITS 102 894-1 V1.1.1 (2013-08) Intelligent Transport Systems (ITS); Users and applications
requirements; Part 1. Facility layer structure, functional requirements and specifications

ETSI TS 102 894-2 V1.3.1 (2018-08) Intelligent Transport Systems (ITS); Users and applications
requirements; Part 2: Applications and facilities layer common data dictionary

TSI EN 302 637-2 V1.4.1 (2019-04) Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 2: Specification of Cooperative Awareness Basic Service

ETSI EN 302 637-3 V1.3.1 (2019-04) Intelligent Transport Systems (ITS); Vehicular Communications;
Basic Set of Applications; Part 3: Specifications of Decentralized Environmental Notification Basic
Service

Politechnika R | e c(2019)1789 - EN - EUR-Lex’. https//eur-lex.europa.eu/legal-content/ EN/TX T/2uri=Pl_COM%3AC%282019%291789.
Warszawsha [Dostep: 2.12.2021]




ETSITS 102 894-2 V1.2.1 - Intelligent Transport Systems

Norma definiuje repozytorium zestawu elementdw danych, okreslanych jako ramki danych, stosowanych w aplikacjach ITS i
komunikatach warstwy infrastruktury.

Kazdy element danych jest zdefiniowany za pomocg zestawu atrybutow, umozliwiajgcych identyfikacje danego elementu danych w
réznych perspektywach, np. nazwa opisowa, definicja ASN.1, definicja danych, wymdg minimalnej szczegétowosci danych itp.
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Technologia V2X (Vehicle-to-Everything) - zastosowania o

V2X enables a broad and growing set of use cases

S 12X s a key technology enabler to enhanced ADAS
a I .v2X enables platoon maneuvers

Intersection management

a g Dynamic ride sharing
~ - G I Al Automated parking system”
! ™ Transportation as a service (TaaS)
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et AV and Datvas
. Nguyen, Tien Viet, Patil Shailesh, Baghel Sudhir, Gulati Kapil, Libin Jiang, Zhibin Wu, Durga Malladi, and Junyi Li. ‘A Comparison of
Politechnika Cellular Vehicle-to-Everything and Dedicated Short Range Communication’. In 2017 |EEE Vehicular Networking Conference (VNC), 101-8,
Warszawske 17 biips/idoi.org/10.1100/VNC.2017.8275618,




Platformy V2X (V2C, V2I, V2N)
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Politechnika Lim, Kai Li, Jake Whitehead, Dongyao Jia, and Zuduo Zheng. “State of Data Platforms for Connected Vehicles and Infrastructures’.
Worszawskn Communications in Transportation Research 1 (December 2021): 100013. https.//doi.org/10.1016/j.commitr.2021.100013.

V2C - Microsoft Connected Vehicle Platform

I IoT Solutions World Congress - Barcelona 2017

10

Introducing the Microsoft Connected Vehicle Platform

The Microsoft Connected Vehicle Platform
it a collection of reference detgns, architectures and solution lemplates
designed to accelerate the development of globally scalable
connected and autoncmous vehide solutions
that enable automakers to delver compelling customer-experiences
and digitally transfarm their businesses

The Future of Telematics Enabled Services from the World’s Largest Car M aker
"alitechniko Sam Gorge — Director Azure 10T, Microsoft,
Warszawshkn Stephane Beroff Alliance Program Manager Renault Nissan Mitsubishi




Microsoft Connected Vehicle Platform
III IeT Solutions World Congress — Barcelona 2018

VOLKSWAGEN AUTOMOTIVE CLOUD
The Group is building the digital ecosystern with technology partners

Volkswagen and Microsoft partner to givedriversa connected, seamlessride
Pelitechnika Deborah Bach, 28.08.2018
Warszawske https://news.microsoft.com/transform/vol kswagen-and-microsoft-partner-to-give-drivers-a-connected-seamless-ride/ [dostep 12.12.2021]

V2C -Wykorzystanie chmury Microsoft Azure (MCV)
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VW DataPlug (2018)

Sposbb na testowanie nowego systemu chmurowego
MCV w sytuacji braku odpowiedniej ilosci pojazdow

generujacych dane testowe We Connect Go
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V2V (Vehicle-to-Vehicle) - zastosowania

Table 1. VIV Applications,
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Zorkany, M., Ahmed Y asser, and Ahmed Galal. ‘Vehicle To Vehicle “V2V” Communication: Scope, Importance, Challenges, Research
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olitechnika ;o6 and Future. The Open Transportation Journal 14 (9 June 2020): 86-98. https://doi.org/10.2174/1874447802014010086.




V2V (Vehicle-to-Vehicle) - technologie (... i problemy)

Stosowane technologie komunikacyjne:
1. Dedicated Short Range Communication (DSRC, ETSI ITS Gb5).
2. Cellular V2X (3GPP LTE).
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» Vehicular Ad Hoc Network (VANET), praca w pasmie dedykowanym 5.9 GHz (30 MHz).

+ Standardy bezpotaczeniowe.

+ Dzielg te same informacje (komunikaty); kazde urzgdzenie transmituje elementy stanu (patrz normy/
stowniki), jednoczesnie nastuchujgc innych urzgdzen znajdujgcych sie w poblizu.

» W obu technologiach sg wykorzystywane podpisy cyfrowe w celu zagwarantowania bezpieczenstwa i
zapewnienia waznos$ci transmisiji.

* DSRC przewyzsza C-V2X w wielu dziedzinach. Ma mniejsze op6znienia transmisji. DSRC ma sredni
czas transmisji wynoszacy 0,4 ms, C-V2X 1 ms.

+ C-V2X jest wcigz na poczatku stosowania, ale testy wskazuja, ze moze osiggng¢ 20-30% wiekszy
zasieg niz DSRC.

Pelitachnika
Waorsrowskao

Dedicated Short Range Communication (DSRC)

Standard IEEE 802.11p (ETSI ITS 5G), jest odmiang Wi-Fi.
« Standard opracowany ok. 2010 roku.

16

« Technologia zostata znormalizowana w Europie jako dedykowana komunikacja krotkiego zasiegu
(DSRC) lub w USA jako bezprzewodowy dostep w srodowiskach pojazdow.

« Wybor zostat dokonany, aby wykorzysta¢ ekonomiczng skale branzy chipsetow Wi-Fi i zapewnic
szybki czas wprowadzenia na rynek w tamtym czasie.

Cechy
» Lokalnie samoorganizujgce sie sieci ad-hoc (WAVE - wireless access in vehicular environments).

» Spetnianie wymogow bezpieczenstwa funkcjonalnego i niezaleznos$¢ od decyzji komercyjnych
podejmowanych przez strony trzecie oraz innych komercyjnych sieci komunikacyjnych.

» Ograniczony zasieg komunikacji ETSI ITS G5 dodatkowo wspiera funkcje projektowe spetniajgce
wymogi prywatnosci biorgc pod uwage europejskie RODO.

» Brak efektu sieciowego.

Palitechnika
Warsrawshka




DSRC (ETSIITS 5G)

A BRIEF LOOK BACK OF THE DSRC JOURMEY
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Pelitechnika Gu, Huanyu, and Kees Moerman. ‘Choosing the right V2X technology’, 2020 NXP B.V.
Waorszawska

Cellular-v2X
10

Standard C-V2X (LTE-VX) jest oparty na sieci LTE i 5G.

* Komercyjnie LTE-V2V nie moze wykorzystywaé obecnosci standardowego modemu LTE w
samochodzie.

+ Rdézne wymagania dotyczgce bezpieczenstwa i potrzeby technologiczne zdecydowanie
sugeruja, ze krytyczna dla bezpieczenstwa domena LTE-V2V musi zosta¢ oddzielona od
domeny ,rozrywkowej” standardowego modemu LTE.

* Rygorystyczne wymagania dotyczgce synchronizacji mogg znacznie zwiekszy¢ koszty
sprzetu LTE-V2V.

Palitechnika
Warsrawshka




Porownanie standardow DSRC oraz C-V2X

Tahle 4. TEFE S0211F v LTE-V2V.
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Politechnika Zorkany, M., Ahmed Y asser, and Ahmed Galal. “Vehicle To Vehicle “V2V” Communication: Scope, Importance, Challenges, Research Directions
Warszawsko g Future’. The Open Transportation Journal 14 (9 June 2020): 86-98. https://doi.org/10.2174/1874447802014010086. [ Dostep 12.12.2021]

Problemy do rozwiazania

U Nierozwigzany problem jednego standardu komunikacji. Wydaje sie, iz organy UE pozostawity
wybor standardu producentom®.

20

O Wiele wdrozen systemow V2X ogranicza sie obecnie do wdrozen symulacyjnych, czesto ze wzgledu
na potaczenie ograniczeh prawnych i kosztéw przygotowania fizycznego stanowiska testowego.

U Mata ilos¢ pojazdow wyposazonych w DSRC/C-V2X utrudnia testowanie systeméw. Mozna to
rozwigzac¢ poprzez darmowe sterowniki podpiete do OBD-II pojazdéw (patrz VW DataPlug).

QO Nieufnos¢ uzytkownikow odnosnie udostepniania informacji organom wiadzy.

U Problem z RODO — UE wymaga anonimizacji informaciji (C-V2X??7?) lub zgody uzytkownikow.
Producenci pojazdow udostepniajg dane pojazdow firmom zewnetrznym.

O Wigczenie pieszych do ITS (V2P) — smartfony (problem patrz wyzej).

U Budowa infrastruktury sieciowej wzdtuz kluczowych szlakdw komunikacyjnych (jaki standard) oraz
implementacja C-ITS na poziomie powiatu/wojewodztwa. Centralizacja C-ITS (serwery, centra
sterowania).

O Wyposazenie stuzb drogowych w odpowiednie urzgdzenia nadawczo-odbiorcze.

Politechnika « e 56 Lobby Wins: EU Council Stops WiFi Standard for V2X —IoT Times’. https://iot.eetimes.com/the-5g-lobby-wins-eu-council -stops-
Warszawska i sandard-for-vax/. [Dostep 12.12.2021]




21

Pelitachnika
Waorsrowskao




